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Cldusulas Gerais
Cldusula 1°

Objeto

1. O presente Caderno de Encargos compreende as cldusulas a incluir no contrato
a celebrar na sequéncia do procedimento pré-contratual que tem por objeto
principal a contratacdo da Solugdo para Wifi4EU. O objeto do presente
procedimento consiste na aquisicdo, ao abrigo da agdo WiFi4EU, do acesso sem
fios gratuito a internet nos centros de vida publica local para residentes locais e
visitantes no Municipio de Porto de Mds, através da WiFi4EU-2019-1 (Call 2) e nos
fermos da Convencdo N.°: INEA/CEF/WiFI4EU/2-2019/001253-001433 entre a
Agéncia de Execucdo para alnovacdo e as Redes (INEA) e o Municipio de Porto
de M&s.

Clausula 2°

Contrato

1. O contrato é composto pelo respetivo clausulado contratual e seus anexos.
2. O confrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados
pelos concorrentes, desde que tais erros € omissdes tfenham sido expressamente

aceites pelo 6rgdo competente;
b) Os esclarecimentos e as refificacdes relativos ao caderno de encargos;
c) O Presente Caderno de Encargos;
d) A Proposta Adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatdrio.

3. Em casos de divergéncia entre os documentos referidos no niUmero anterior, a

respetiva prevaléncia é determinada pela ordem pela qual sdo ai indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do
contfrato e seus anexos, prevalecem os primeiros, salvo quando ajustamentos

propostos de acordo com o disposto no artigo 99° do Codigo dos Contratos PUblicos
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e aceites pelo adjudicatdrio, nos termos do disposto no artigo 101° do referido

diploma.

Cldusula 3°

Vigéncia do Contrato

A vigéncia do contrato serd de 40 dias a contar da data da sua assinatura.

Cldusula 4°

Local do Fornecimento dos Bens

O fornecimento dos bens no dmbito deste contrato serd efetuado no Municipio de Porto

de Mds.

1.

Cldusula 5°

Preco Base
O preco base é 14.655,14€ (catorze mil, seiscentos e cinquenta e cinco euros e
catorze céntimos) sendo este o valor maximo que o Municipio de Porto de Mds se
dispde a pagar pelo fornecimentos dos bens, ndo podendo a proposta ultrapassar
este montante, acrescido de IVA & taxa legal em vigor, sendo o valor para o Ano
de 2022.
Pressupostos do Preco Base
2.1. O preco base subdivide-se da seguinte forma:
2.1.1.Preco base da componente Ativa e Passiva (financiada) com valor méximo
de € 12.195,12 (doze mil, cento e noventa e cinco euros e doze céntimos),
mais iva & taxa legal em vigor. Este valor mdéximo é de forma a respeitar o
vale de € 15.000,00 (gquinze mil euros com IVA), a ser pago diretamente pela
Agéncia Europeia (INEA) d empresa de instalacdo do Wifi4EU.
2.1.2.Preco base da componente de Servicos de Implementacdo de Plataforma
de Gestdo e valor da componente Passiva que excede do ponfto 2.1.1.
com valor mdximo de € 2.504,88 (dois mil, quinhentos e quatro euros e
oitenta e oito céntimos), mais iva d taxa legal em vigor.
Este preco base foi determinado através de uma consulta preliminar co mercado,
artigo 35.°-A do Cdédigo dos Contratos Publicos, através da consulta dos precos

disponiveis nas pdginas da internet de entidades que fornecem este tipo de bem.

Pelo fornecimento dos bens objeto do contfrato, bem como, pelo cumprimento das

demais obrigacdes constantes do presente Caderno de Encargos, o Municipio de

2484 — 001 Porto de Mds




MUNICIPIO DE PORTO DE MOs

CAMARA MUNIEIIPAL B Praca da Republica
2021/300.10.005/1457 Solugao para Wifi4EU - 2484 — 001 Porto de Mbs
FA084 - 2021

Porto de Mds pagard ao fornecedor o preco constante da proposta adjudicada,

acrescido de IVA & taxa legal em vigor, se este for legalmente devido.

O preco referido no niUmero anterior inclui todos os custos, encargos e despesas
cuja responsabilidade ndo esteja expressamente atribuida ao contraente publico,
bem como, quaisquer encargos decorrentes de marcas registadas, patentes ou

licencas e decorrentes do fornecimento dos bens.

Cldusula 4°

Condigoes de Pagamento

O valor do vale, referente & componente Ativa, serd pago diretamente pela
Agéncia (INEA) a empresa de instalacdo de equipamento sem fios no prazo
mdaximo de 60 dias. O pagamento serd executado por transferéncia, apds
confirmacado pela Agéncia de que o ponto de acesso WIFi4EU estd operacional e
de acordo com os requisitos do Anexo 4 — Convencdo N.°: INEA/CEF/WIiFI4EU/2-
2019/001253-001433. O adjudicante e o adjudicatdrio deverdo informar a Agéncia,
exclusivamente através do portal WiFi4EU, de que a rede sem fios foi instalada e
estd operacional. Assim que a Agéncia tiver verificado estas informacdes, pagard

a soma do vale diretamente d empresa de instalacdo.

O valor referente & componente de Servicos de Implementacdo de Plataforma de
Gestdo e valor da componente Passiva que excede do ponto 2.1.1. da Cldusula 59,
serd pago pelo adjudicante (Municipio Porto de Mds) & empresa de instalacdo de
equipamento sem fios no prazo mdximo de 60 dias, apds confimacdo pela
Agéncia de que o ponto de acesso WiFi4EU estd operacional e de acordo com os
requisitos do Anexo 4 — Convencdo N.°: INEA/CEF/WiFI4EU/2-2019/001253-001433.

Em caso de discorddncia por parte do Municipio de Porto de Mds quanto o valor
indicado na(s) fatura(s), deve este comunicar ao fornecedor, por escrito, os
respetivos fundamentos, ficando o fornecedor obrigado a prestar os

esclarecimentos necessdrios ou proceder & emisséo de nova fatura corrigida.

Desde que devidamente emitidas e observando o disposto do n.° 1, a(s) fatura(s)

serd(do) pagal(s) através transferéncia bancdria.

S6 devem ser faturados os bens efetivamente fornecidos;
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Cldusula 7°

Preco Contratual

Pelo fornecimento dos bens objeto do contrato, o Municipio de Porto de Mds pagard
ao fornecedor o preco constante da proposta adjudicada, acrescido de IVA & taxa
legal em vigor, se este for legalmente devido, o qual nGo pode ser superior ao preco
base fixado no convite.

Clausula 8.°

Preco Anormalmente Baixo

Para efeitos do disposto no n.° 1 do artigo 71.° do CCP, considera-se que o preco total
resultante de uma proposta € anormalmente baixo quando seja inferior a 40% do preco
base.

Cldusula 9°

Condigoes do Fornecimento dos Bens

O fornecimento dos bens s6 serd efetuado apds a data da adjudicacdo e em perfeitas

condicdes de serem utilizadas para os fins a que se destinam.

Clausula 10°

Obrigagoes Fornecedor

1. Obrigacodes principais do fornecedor:

1.1.Sem prejuizo de outras obrigacdes previstas na legislacdo aplicdvel, no Caderno
de Encargos ou nas cldusulas contratuais, da celebracdo do contrato decorrem

para o fornecedor as seguintes obrigacoes principais:

a) Executar o fornecimento dos bens que Ihe for adjudicado, com observancia das
normas vigentes e que se relacionem com o fornecimento dos bens em causa,
e com absoluta subordinacdo aos principios da ética profissional, isencdo,

independéncia, zelo e competéncia;
b) Sujeitar-se & acdo fiscalizadora do Municipio de Porto de Mos;

c) Prestar as informacdes que forem solicitadas pelo Municipio de Porto de M&s;
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d) Garantir o cumprimento de todas as normas de seguranca legalmente previstas.
1.2. Entregar documentos solicitados no Convite;

1.3. Afitulo acessorio, o fornecimento dos bens fica ainda obrigado, designadamente,
a recorrer a todos os meios humanos, materiais e informdticos que sejam
necessdrios e adequados ao fornecimento dos bens, bem como ao
estabelecimento do sistema de organizacdo necessdrio d perfeita e completa

execucdo das tarefas a seu cargo.

Cldausula 11°

Conformidade e garantia técnica

1. Osbens objeto do contrato devem ser fornecidos em perfeitas condicdes de serem

utilizado para os fins a que se destinam.

2. O fornecedor é responsdvel perante a entidade adjudicante, por qualquer defeito
ou discrepd@ncia do objeto do contrato que exista no momento em que os bens

forem fornecidos.

Clausula 12°

Obrigagoes do Contraente Publico

1. Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, o confraente
publico deve pagar ao fornecedor o preco constante da proposta adjudicada,
acrescido de IVA a taxa legal em vigor, se este for legalmente devido, o qual ndo

pode ser superior ao preco base fixado no convite.

2. O preco referido no numero anterior inclui todos os custos, encargos e despesas,
principais e acessoérias, cuja responsabilidade ndo esteja expressamente atribuida ao
confraente publico, incluindo as despesas de alojomento, alimentacdo e
deslocacdo de meios humanos, as despesas de aquisicGo, fransporte,
armazenamento e manutencdo de meios materiais, as despesas de transporte para
o local de enfrega, de instalacdo, de assisténcia, de atendimento, de apoio e de
verificacdo da conformidade do bem, documentos e demais prestacoes contratuais
com as caracteristicas, especificacdes, requisitos, exigéncias e obrigacdes técnicas,

legais e contratuais definidos, bem como quaisquer encargos decorrentes da
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utilizacdo de marcas registadas, patentes ou licencas ou por conta de direitos de

propriedade intelectual.

3. Fiscalizar o cumprimento dos deveres do fornecedor, solicitando fodos os dados que

considere necessdrio para o efeito.

Cldusula 13°

Penalidades Contratuais

1. No caso de incumprimento de obrigacdes emergentes do contrato,

nomeadamente as estabelecidas no presente caderno de encargos o Municipio

de Porto de M&s pode exigir ao fornecedor o pagamento de uma sancdo

pecunidria, de montante a fixar em funcdo da gravidade do incumprimento, nos

seguintes termos:

a)

b)

d)

Pelo incumprimento do fornecimento dos bens objeto do contrato, serd
exigido ao fornecedor o pagamento, a titulo de sancdo pecunidria de uma
multa didria, no montante de 1% do valor do fornecimento por cada dia de

atraso contratual;

O valor acumulado das sancdes pecunidrias ndo poderd exceder 20% do
preco confratual e guando este limite seja atingido e a Cdmara Municipal de
Porto de Mds decida ndo proceder da resolucdo do contrato, por dela resultar
grave dano para o interesse publico, aquele limite é elevado a 30% do preco

contratual de acordo com definido no artigo 329° do CCP;

Para efeitos de incumprimento do contrato, a gravidade e a graduacdo das
sancdes contratuais serd aferida de acordo com os seguintes critérios: a

duracdo da infracdo, o grau de culpa do fornecedor

, a existéncia de prdatica reiterada e as consequéncias objetivas do
incumprimento, cuja graduacdo serd considerada por ordem crescente dos

seguintes factos:
1° Afrasos no fornecimento dos bens;
2° Nao fornecimento dos bens;
3.° Fornecimento defeituoso dos bens;

As penas pecunidrias previstas no presente artigo ndo obstam a que

Municipio de Porto de Mds exija uma indeminizacdo pelo dano excedente.
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Cldusula 14°

Forca Maior

Ndo podem ser impostas penalidades ao fornecedor, nem havida como

incumprimento, o ndo cumprimento pontual das obrigacdes contratuais a cargo

de qualqguer das partes, que resulte de caso de forca maior, entendendo-se como

tal as circunst@ncias que impossibilitem o respetivo fornecimento dos bens, mas que

sejam alheias a vontade da parte afetada, que o fornecedor ndo pudesse

conhecer ou prever ¢ data da celebracdo do contrato e cujos efeitos ndo Ihe fosse

razoavelmente exigivel contornar ou evitar.

Podem constitui motivos de forca maior, se se verificarem os requisitos do niUmero

anterior, nomeadamente: fremores de terra, inundacodes, incéndios, epidemias,

sabotagens, embargos ou bloqueios internacionais, atos de guerra ou terrorismo,

motins e determinacdes governamentais ou administrativas injuntivas;

Nd&o constiftuem motivos de forca maior:

a) Circunst@ncias que ndo constituam forca maior para os subcontratados

do fornecedor na parte que infervenham;

b) Greves ou conflitos laborais limitados &s sociedades do fornecedor ou a

grupos de sociedades dos seus subcontratados;

c) Determinagdes governamentais, administrativas ou judiciais de natureza

sancionatdria ou de outra forma resultantes do incumprimento pelo

fornecedor de deveres ou énus que sobre ele recaiam;

d) Manifestacoes populares devido ao incumprimento pelo fornecedor das

normas legais;

e) Incéndios ou inundacdes com origem nas instalacdes do fornecedor,

cuja causa, propagacdo ou proporcdes se devam a culpa ou

negligéncia sua ou ao incumprimento de normas de seguranca;

f)  Avarias nos sistemas informdaticos ou mecdnicos do fornecedor sem ser

por motivo de sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros;
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4. A parte que invocar casos fortuitos ou de forca maior deverd comunicar e justificar

tais situacoes a outra parte, bem como informar o prazo previsivel para restabelecer

a situacdo;

5. Quando uma das partes ndo aceite, por escrito, que certa ocorréncia invocada

pela outra constituia forca maior, cabe a esta fazer prova dos respetivos

pressupostos;

6. A forca maior determina a prorrogacdo dos prazos de cumprimento das

obrigacdes contratuais afetadas pelo periodo de tempo comprovadamente

correspondente ao impedimento resultante da forca maior;

7. Sem prejuizo do disposto do n.° 1 da presente cldusula, caso a impossibilidade de

execucdo do confrato, em resulfado de caso de forca maior, se prolongue por um

periodo continuo superior a 3 (trés) meses, no caso da entidade adjudicante, ou se

1 (um) no caso do fornecedor, qualquer das partes pode proceder a respetiva

resolucdo do contrato, a exercer através dos meios previstos na alinea c) do artigo

330° do CCP.

Clausula 15°

Resolugdo por parte do Contraente Publico

1. Sem prejuizo de outros fundamentos de resolucdo do Contrato previstos na Lei, o

Municipio de Porto de Mds pode resolver o contrato, a titulo sancionatério, no caso

de o fornecedor violar de forma grave ou reiterada qualquer das obrigacdes que

Ihe incumbem, nomeadamente:

a) Afraso, total ou parcial, no cumprimento das obrigacdes contratuais de

acordo com as especificacdes técnicas;

b) Atraso no Fornecimento dos bens objeto do contrato superior a 3 dias ou

declaracdo escrita do fornecedor de que o atraso excederd esse prazo;

c) Pelaviolacdo, de forma grave ou reiterada, de qualquer das obrigacdes

gue lhe foram atribuidas no dmbito do contrato e do presente Caderno

de Encargos.

Cldusula 16°

Resolugdo por parte do Fornecedor

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o fornecedor pode

resolver o contrato nas situacdes e nos fermos previstos no artigo 332° do CCP.
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Cldusula 17¢

Subconiratagcdo e Cessdo da Posicdo Contratual

O fornecedor ndo poderd ceder a sua posicdo contratual ou qualquer dos direitos e

obrigacdes decorrentes do contrato, de acordo com o previsto no artigo 316.° do CCP.

Cldusula 18°

Dever de Sigilo

1. O fornecedor deve guardar sigilo sobre toda a informacdo e documentacdo,
técnica ou ndo técnica, comercial ou outra, relativa & Cadmara Municipal de Porto
de Mds, de que possa ter conhecimento ao abrigo ou emrelacdo com a execucdo

do conftrato;

2. A informacdo e a documentacdo cobertas pelo dever de sigilo nGo podem ser
tfransmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento

gue ndo o destinado direta e exclusivamente a execucdo do contrato;

3. Excluir-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio puUblico & data da respetiva obtencdo pelo
fornecedor ou que este seja legalmente obrigado a revelar, por forca da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

Clausula 19°.

Patentes, Licengas e Marcas Registadas

1. Sdo da responsabilidade do fornecedor quaisquer encargos decorrentes da
utilizacdo, do fornecimento dos bens, de marcas registadas, patentes registadas ou

licencas;

2. Caso o contraente publico venha a ser demandado, por ter infringido, na
execucdo do contrato, qualquer dos direitos mencionados no niumero anterior, o
fornecedor indemniza-o de todas as despesas que, em consequéncia, haja de

fazer e de todas as quantias que tenha de pagar seja a que titulo for.

Cldusula 20°



MUNICIPIO DE PORTO DE MOS

CAMARA MUNIEIIPAL Praca da RepuUblica
2021/300.10.005/1457 Solugdo para Wifi4EU - 0484 — 001 Porto de Mds
FA084 - 2021
Caugado

Nd&o é exigida, nos termos da alinea a) do n.° 2 do artigo 88.° do CCP.

Cldusula 21°

Foro Competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a
competéncia do Tribunal Administrativo e Fiscal de Leiria, com expressa renincia a
qualqguer outro.

Cldusula 22°

Legislagdo Aplicavel

Em tudo o que o presente Caderno de Encargos for omisso observar-se-& o disposto no

CCP e restante legislacdo aplicdvel.

Cldusula 23°

Comunicagao e Notificagdo

1. Sem prejuizo de poderem ser acordadas outras regras quanto das notificacdes e
comunicacoes enfre as partes do contrato, estas devem ser dirigidas, nos termos
do CCP, para o domicilio ou sede contratual de cada uma das partes identificadas

no confrato;

2. Qualqguer alteracdo das informacdes de contrato constantes do contrato deve ser

comunicada & outra parte;
3. A data das notificacdes e comunicacdes é aplicavel o artigo 469° do CCP.

Clausula 24°

Notificacdo de Adjudicagdo e Documentos de Habilitagao

1. Em conformidade com o disposto no artigo 77.° do CCP, a decisdo de adjudicacdo
é comunicada simultaneamente a todos os concorrentes, juntamente com o
relatério final de avaliaocdo das propostas até ao termo da obrigacdo de

manutencdo das propostas, nos termos do n.° 1 do artigo 76.° do CCP.

2. Juntamente com a notificacdo de decisdo de adjudicacdo, o fornecedor obriga-

se a entregar toda a documentacdo necessdria d adjudicacdo, no prazo de 5 dias
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apds a adjudicacdo, em conformidade com o disposto no artigo 77.° do CCP,

nomeadamente:
a) Declaracdo do Anexo ll, alinea a) do n.° 1 do Artigo 81.° do CCP;

b) Documento comprovativo em como ndo se enconfra nas situacoes
previstas nas alineas b), d), e) e h) do n° 1 do artigo 55° do CCP
(Declaracdes de ndo Divida & Seguranca Social e Financas e Registos

Criminais.
Cldusula 25°

Contagem de Prazos

A contagem de prazos relativos d formacdo e execucdo do contrato é aplicdvel,

respetivamente o disposto nos artigos 470.° e 471.° do CCP.

Cldusula 24°

Gestor do Contrato

Nos termos do artigo 290°-A do CCP é designado gestor do contrato para este
procedimento o Técnico Superior, Vitor Correia, a desempenhar funcdes no Gabinete
de Informdtica da Cédmara Municipal de Porto de Mds, com a funcdo de acompanhar
permanentemente a execucdo deste.

[Assinatura Digitally signed by [Assinatura

Qualificada] José Jorge Couto

Qualificada] José Vala
Date: 2021.12.28 10:31:26

O Presidente da Jorge Couto Vala +00:00 Cdamara Municipal

José Jorge Couto Vala
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ANEXO | - CARACTERISTICAS TECNICAS

CLAUSULAS TECNICAS

Clausula 1 - Objetivos gerais

1. Este projeto tem como principal objetivo de dotar os espacos publicos e outras
zonas de maior afluéncia de residentes locais, turistas e visitantes, de redes Wi-
Fi/pontos de acesso/hotspots de qualidade, no Municipio de Porto de M&s, por
forma a melhorar as condicdes de acesso d internet em alta qualidade. Pretende-
se facilitar a vida aos nossos residentes e tornar a experiéncia de quem nos visita
mais agraddvel, no uso das novas tecnologias e acesso wireless & informagdo
privilegiada sobre todas as atracdes para visita do concelho de Porto de Més e
também ampliar e melhorar a atual cobertura;

2. O projeto do presente procedimento foi concebido de forma a melhorar e alargar
a cobertura Wi-Fi aos principais locais de afluéncia de residentes locais, turistas e
visitantes do Municipio de Porto de M&s;

3. O Municipio de Porto de Mds possui uma infraestrutura prépria de rede em fibra-
6tica, que interliga varios edificios do Municipio de Porto de Mds a qual denomina
de RMBL - Rede Municipal de Banda Larga. Nesta RMBL foi integrado em 2007 o
projeto wireless LeiriaRegiaoDigital, o qual se pretende substituir no dmbito da
candidatura apresentada ao Wifi4EU, uma vez que, tal como mencionado no
portal https://wifideu.ec.europa.eu/#/home, “O vale pode servir para comprar
equipamento novo ou modernizar uma instalacdo existente, substituindo o
equipamento antigo por equipamento melhor e mais recente”;

4, Pretende-se com este anexo técnico identificar os requisitos necessdrios para a
instalacdo de uma solucdo de hotspots para dar cobertura de acesso a internet
através de tecnologia Wi-Fi, em vdrios locais pUblicos do Municipio de Porto de Més,
ligados por fibra prépria do Municipio ao Data Center via a RMBL, e deverd garantir
na integra as exigéncias da WiFi4EU-2019-1 (Call 2), iniciativa da Unido Europeia
para disponibilizar Wi-Fi gratuito nos vdrios espacos publicos, abrangendo ao nivel
das funcionalidades, requisitos de seguranca, qualidade de servico e fiabilidade;

5. A solucdo deverd apresentar além dos requisitos minimos de hardware definidos
nos pontos a seguir, uma plataforma de gestdo centralizada, a instalar na Sede dos
Servicos Municipais de Porto de Mds, ou na infraestrutura partilhada da CIMRL, de

todos os equipamentos a instalar nos vdrios locais indicados;
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6. Pretende-se o fornecimento de uma solucdo Wi-Fi “chave na mado”, sendo da
responsabilidade do adjudicatdrio o fornecimento de todos os componentes e
acessorios necessdrios para o correto funcionamento da solugcdo conforme
especificado no caderno de encargos;

7. A solucdo deverd cumprir com todos os requisitos técnicos identificados nos
normativos referidos na integra das exigéncias da WiFi4EU-2019-1 (Call 2);

8. O fornecimento, montagem, a implementacdo e a entrada em funcionamento da
solucdo terd de ocorrer num prazo mdaximo de 60 (sessenta) dias seguidos (incluindo
sébados, domingos e feriados), apds a celebracdo do contrato;

9. Fazem parte integrante do fornecimento da solucdo as seguintes tarefas, que serdo
da responsabilidade do adjudicatdario:

9.1. Planeamento e dimensionamento da solu¢cdo proposta;
9.2. Fornecimento e montagem/instalacdo de todas as infraestruturas, materiais,

cablagens e equipamentos, salvo quando mencionado no caderno de

encargos;

9.3. Quaisquer trabalhos de construcdo civil necessdrios;

9.4, Elaboracdo de toda a documentacdo e licenciamentos necessdrios;
9.5. Interligacdo aos equipamentos jd existentes;

9.6. Instalacdo e configuracdo de sistemas e/ou software propostos;

9.7. Configuracdo e parametrizacdo da solucdo;

9.8. Testes e colocacdo em producdo de toda a solucdo;

9.9. Testes e ensaios finais;

9.10. Elaboracdo de relatério de projeto com toda a informacdo, incluindo dreas
de coberturas;

9.11.  Formacdo para a equipa técnica do Municipio de Porto de Més;

Clausula 2 - Locais objeto da aplicagdo da rede WI-FI no Municipio de Porto de Més

Todos os edificios ou locais identificados na presente cldusula encontram-se j& ligados

estrutura de Rede Municipal de Banda Larga do Municipio de Porto de Mds (RMBL).

1. Oslocais para a instalagcdo de cobertura Wi-Fi sdo os seguintes:

1.1. Pacos do Concelho;

1.2. Cineteatro
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2. Na tabela seguinte é feito um resumo das quantidades de equipamentos a

instalar e componente passiva, resultantes do ponto 1 da presente cldausula.

Tipo de Equipamento Local Quantidade Total
Pacos do Concelho 10
Access Point - Indoor 14
Cineteatro 4
Pacos do Concelho 1
Access Point - Outdoor 2
Cineteatro 1
Componente Passiva Local Quantidade Total
Suporte Pacos do Concelho 1 )
parede/mastro Cineteatro 1
Cabo uTpP Cat.6 | Pacos do Concelho 15 45
Exterior Cineteatro 50
Pacos do Concelho 535
Cabo UTP LSZH Cat.6 585
Cineteatro 50
Patch cord UTP | Pacos do Concelho 11 ”
RJ45/RJ45 Cat.6 c/ Imt | Cineteatro 5
Pacos do Concelho 6
Calha técnica 40X16 26
Cineteatro 20
Calha Fina 10x10 com
Pacos do Concelho 12 12
autocolante
Médulo RJ45 Cat.é Cineteatro 5 5
Painel vazio RJ45 24 | Pacos do Concelho 1 )
portas Cat.é vazio Cineteatro 1

Clausula 3 - Integragdo na infraestrutura existente

1. Considerando que a solucdo ird integrar a infraestrutura tecnologicamente em
producdo no Municipio de Porto de Mds, ao nivel da tecnologia de rede,
seguranca e virtualizacdo, a solucdo proposta deverd ser totalmente compativel
com os equipamentos e softwares existentes;

2. O sistema de rede proposto deverd assegurar total interoperabilidade e
compatibilidade com o atual sistema em producdo. Neste sentido, o servico deverd

ser executado por técnicos devidamente credenciados;
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Clausula 4 - Equipamentos

Pretende-se o fornecimento, montagem e configuracdo de uma solucdo de rede
sem fios, com distribuicdo de Access Points por diversos locais e edificios do
Municipio de Porto de M&s, que estdo ligados pela RMBL ao Data Center Principal.
S&o ainda pretendidos todos os trabalhos de instalacdo fisica dos Access Points e
sua ligacdo/conectividade ao ponto de rede mais préoximo ou ao switch mais
préoximo;

Tém de ser apresentados as marcas e modelos dos equipamentos propostos assim
como as suas especificacdes técnicas;

Pretende-se uma solucdo capaz de permitfir a gestdo baseada em cloud privada e
on-premises;

Access Points para interior: cada equipamento deverd cumprir obrigatoriamente

0s seguintes requisitos técnicos:

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Tipo indoor;

Incluir rddios que permitam os modos 5 GHz/ 2.4GHz, 5GHz/ 5GHz, 5GHz com
2.4GHz/ 5GHz em modo sensor;

Performance combinada de 574 Mbps + 1200Mbps (~1.6Gbps);

Permite alimentacdo por 802.3af sem perda de performance;

Permite alimentacdo por 802.3at para alimentacdo POE a segundo
equipamento;

Permite autenticacdo RADIUS no dispositivo, Web Portal, Servidor DHCP, e
andlise de espectro. Suporta minimo 250 utilizadores RADIUS autenticados
simultaneamente por AP e no minimo 500 clientes DHCP por AP;

Permite TPM (Trusted Platform Module) - armazenamento de chaves e
criptografia por hardware;

Privacidade Wireless e autenticacdo, Wi-Fi CERTIFIED WPA e WPA2, 802.11i,
WEP, 802.1x, PSK;

4.8.1. Permitir a seguinte criptografia: AES, CCMP, TKIP, e RC4;

4.8.2. Permite gestdo granular baseada em perfil de utilizador, com
definicdo de QoS, politicas de mobilidade e politicas de seguranca
para cada utilizador que entra na rede;

48.3. WMM (802.11e) para wireless, 802.1p e DiffServ;

4.8.4. Certificacdo Wi-Fi WMM e WMM power save (U-APSD);
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4.8.5. Permitir autenticacdo RADIUS, web Portal Servidor DHCP e andlise de
espectro correndo diretfamente os servicos no dispositivo;

4.8.6. Incluir no equipamento operacionalidade no nivel 2-7 do modelo OSI
(AVC - Application Visibility and Control), permitindo uma larga
variedade de aplicacdes, com priorizacdo de recursos, no proprio AP;

4.8.7. O equipamento permite gestdo baseada em “cloud” privada, publica
ou “on-premise”;

4.8.8. Incluir tecnologia de IPD (Sistema de Detecdo de Infrusdo) e incluir
tecnologia IPS (Sistemas de Prevencdo de Intrusdo)

4.8.9. Permitir On-Device Captive Web Portal;

Especificagoes de Radio — 802.11a

a. Frequéncia de operacgdo entre 5.150 — 5.850 GHz;
b. Modulagcdo Orthogonal Frequency DivisionMultiplexing (OFDM);
c. Taxas (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 com auto fallback;

Especificagoes de Radio—802.11b

a. Frequéncia de operacdo entre 2.4-2.5 GHz;
b. Direct-Sequence Spread-Spectrum (DSSS);
c. Taxas (Mbps): 11, 5.5, 2, 1 com auto fallbacks;

Especificagoes de Radio—802.11g

a. Frequéncia de operacdo entre 2.4-2.5 GHz;
b. Orthogonal Frequency Division Multiplexing (OFDM);
c. Taxas (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 com auto fallback

Especificagoes de Radio—802.11n

a. Frequéncia de operacdo entre 2.4-2.5 GHz & 5.150-5.850 GHz;
b. Modula¢cdo 802.11n;

c. Taxas (Mbps): MCSO - MCS15 (6.5MBps - 300Mbps);

d. Radio 2x2:2 Multiple-In, Multiple-Out (MIMO);

e. Suporte a HT20 eHT40 High-Throughput (HT)
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o Especificagcoes de Radio—802.11ac

Frequéncia de operacdo entre 5.150-5.850 GHz;
Modulacdo 802.11ac (256-QAM);

Taxas (Mbps): MCSO-MCS? (6.5Mbps — 867 Mbps), NSS = 1-2;
Radio 2x2:2 Stream Multiple-In, Multiple-Out(MIMO);
Suporte VHT20/VHT40/VHT80;

TXBF (Transmit Beamforming);

™ ® o 0 T Q

e Especificagcoes de Radio—802.11ax

Frequéncia de operacdo 5.150-5.850 GHz;
Modulagdo 802.11ax (1024-QAM);

Dual-Band OFDMA;

Taxas (Mbps): HEO-HE11 (8 Mbps — 1200 Mbps);
Rdadio 2x2:2 Stream Multiple-In, Multiple-Out (MIMO);
Suporte HE20/HE40/HES8O;

SU-MIMO e MU-MIMO;

"0 Q0 T Q

o Q@

TXBF (Transmit Beamforming)
4.9. Antenas

4.9.1. 1xantena Omni-direcional integradas mono banda, 5GHz;
4.9.2. 3x antenas Omni-direcionais integradas Multibanda, 2.4-5GHz, incluindo BLE

e Zigbee;
4.10. Interfaces

4.10.1. 4x Porta Autosensing 10/100/1000 Base-T Ethernet com PoE, com capacidade

de alimentar em POE um segundo equipamento ligado, até 12.5W;
4.11. Montagem
4.11.1. Acessério para montagem em parede incluido em cada AP;
4.12. Garantia e Suporte

4.12.1. Estes equipamentos sdo geridos pelo software especificado. Para evitar
laténcia de comunicacdo, assim como pontos Unicos de falha, estes
equipamentos sdo completamente auténomos relativamente d camada de
gestdo ou confrolador. Em caso de falha de servico da camada de gestdo/
controlador ou de quebra de comunicacdo entre os pontos de acesso e a

camada de gestdo/ controlador, € assegurado que os pontos de acesso
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continuardo a disponibilizar servico integral, incluindo autenticacdo,
utilizando as ligacdes WAN/ LAN. Estes equipamentos sdo completamente
auténomos relativamente a eventuais camadas de gestdo ou controladores,
garantindo que ndo existird qualquer tipo de dependéncia relativamente ao
frafego de producdo e servicos de acesso e autenticacdo, relativamente a
eventuais plataformas de gestdo ou confroladores;

4.12.2. Os equipamentos incluem tecnologia para se conectarem através do ar, no
caso de ndo haver possibilidade de se conectar o ponto de acesso
diretamente & LAN;

4.12.3. Suporte com reposicdo de equipamento e suporte técnico 8x5 com acesso
via web e e-mail, incluindo atualizagdes de software e firmware durante 5
anos;

4.12.4. Nos termos do 6.2.2 dos requisitos técnicos da Call 2 do Wifi4EU (WiFi4EU-2019-

1), cada equipamento deverd ter um ciclo de suporte superior a 5 anos.

Access Point de Exterior - este equipamento, do tipo outdoor deverd ser
capaz de suportar ambientes de elevada largura de banda, fortes amplitudes
térmicas e “chassi” & prova de dgua (IP67). O equipamento serd para instalar no
exterior sem necessidade de qualquer caixa de protecdo e deverd estar preparado
para operar em ambientes de chuva, baixas e altas temperaturas (-40C a +60C).
Cada Access Point deverd disponibilizar as seguintes caracteristicas principais

minimas:

5.1. Tipo outdoor;

5.2. O Access Point deve de suportar Wi-Fi 6 Certified (802.11ax). Deverd ainda
incluir pelo menos 3 ré&dios, em que pelo menos um deles deve ser definido
por software, com as seguintes configuracdes minimas:

5.2.1. 802.11ax 2x2: 2 taxas de dados em 2,4 GHz e 4x4:4 taxas de dados em 5 GHz
simultaneamente em rédios de 2,4 GHz e 5 GHz, terceiro r&dio com sensor de
banda dupla. Pelo menos um radio definido por software (SSRs) capaz de

conectividade dupla de 5 GHz para ambientes agressivos ao ar livre;

5.3. Suporte para total operacionalidade no nivel 7 do modelo OSI (AVC -
Application Visibility and Control), permitindo uma larga variedade de
aplicacdes, admitindo pricrizagcdo de recursos dentro das prioridades do
negdcio e também stateful L2-L7 DPI firewall;

5.4. Gestdo baseada em “cloud” privada, publica ou “on-premise”;
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5.5. Alta performance em dual band (2.4Ghz e 5Ghz), 802.11ax e com porta
100/1000/2500 Mbps auto-negoftiation Ethernet port, RJ45 PoE (Power over
Ethernet 802.3at);

5.6. Deverd permitir alimentacdo por 802.3at sem perda de performance;

5.7. Deverd estar de acordo com a norma IP67;

5.8. Suporta no minimo 250 utilizadores RADIUS autenticados simultaneamente
por AP e no minimo 500 clientes DHCP por AP, com a autenticacdo RADIUS
no dispositivo, Web Portal, Servidor DHCP, e andlise de espectro;

5.9. Armazenamento de chaves e criptografia por hardware — TPM (Trusted
Platform Module);

5.10. Privacidade Wireless e autenticacdo, Wi-Fi CERTIFIED WPA e WPA2, WPAS,
802.11i, WEP, 802.1x, PSK;

5.11. On-Device Captive Web Portal;

5.12. Criptografia: AES, CCMP, TKIP e RC4;

5.13.  Gestdo granular baseada em perfil de utilizador, com definicdo de QoS,
politicas de mobilidade e politicas de seguranca para cada utilizador que
entra na rede;

5.14. Especificacdes de radio:

5.14.1. Especificagcoes de Radio — 802.11a

5.14.1.1. Frequéncia de operacdo entre 5.150-5.850 GHz;

5.14.1.2.  Modulacdo Orthogonal Frequency DivisionMultiplexing (OFDM);
5.14.1.3. Taxas (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 com auto fallback;

5.14.2.

Especificagcoes de Radio —802.11b

5.14.2.1. Frequéncia de operacdo entre 2.4-2.5 GHz;

5.14.2.2. Direct-Sequence Spread-Spectrum (DSSS);
5.14.2.3. Taxas (Mbps): 11, 5.5, 2, 1 com auto fallbacks;

5.14.3.

Especificagcoes de Radio—802.11g

5.14.3.1. Frequéncia de operacdo entre 2.4-2.5 GHz;

5.143.2. Orthogonal Frequency Division Multiplexing (OFDM);
5.14.3.3. Taxas (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 com auto fallback;
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5.14.4. Especificagcoes de Radio—802.11n

5.14.4.1. Frequéncia de operacdo enfre 2.4-2.5 GHz&5.150-5.850 GHz;
5.14.42. Modulacdo 802.11n;

5.14.43. Taxas (Mbps): MCSO - MCS15 (6.5MBps - 600Mbps);

5.14.4.4. Radio 5G: 4x4 Multiple-In, Multiple-Out (MIMO);

5.14.4.5. Radio 2.4G: 2x2 Multiple-In, Multiple-Out (MIMO) Radio;
5.14.4.6. Suporte a HT20 eHT40 High-Throughput (HT);

5.14.4.7. A-MPDU and A-MSDU Frame Aggregation;

5.14.5. Especificagoes de Radio—802.11ac

5.14.5.1. Frequéncia de operacdo entre 5.150-5.850 GHz;

5.14.5.2. Modulacdo 802.11ac (256-QAM);

5.14.53. Taxas (Mbps): MCSO-MCS? (6.5Mbps — 3450Mbps), NSS = 1-4;
5.14.5.4. Radio 2x2:2 Stream Multiple-In, Multiple-Out (MIMO);
5.14.5.5.  Suporte VHT20/VHT40/VHT80;

5.14.5.6.  TxBF (Transmit Beamforming);

5.14.6. Especificagoes de Radio - 802.11ax (para 5 GHz em sensor)

5.14.6.1. Frequéncia de operacdo entre 5.150-5.850 GHz;

5.14.6.2. Modulagcdo 802.11ax (1024-QAM);

5.14.6.3. Dual-band OFDMA;

5.14.6.4. Taxas (Mbps): HEO-HET1 (8 Mbps — 1200 Mbps), NSS = 1-2,;
5.14.6.5. Radio 2x2:2 Stream Multiple-In, Multiple-Out (MIMO) Radio;
5.14.6.6.  Suporte VHT20/VHT40/VHT80/VHT160;

5.14.6.7.  TxBF (Transmit Beamforming);

5.14.7. Especificagdes de Radio - 802.11ax (para 5§ GHz em radio)

5.14.7.1. Frequéncia de operacdo entre 5.150-5.850 GHz;

5.14.7.2. Modulagcdo 802.11ax (1024-QAM);

5.14.7.3. Dual-Band OFDMA;

5.14.7.4. Taxas (Mbps): HEO-HETT (7.3 Mbps — 4800 Mbps), NSS = 1-4,;
5.14.7.5. Radio 4x4:4 Stream Multiple-In, Multiple-Out (MIMO);
5.14.7.6.  Suporte HE20/HE40/HE8O/HE160;

5.14.7.7.  TxBF (Transmit Beamforming);
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6. Antenas:

6.1. Radio 2x2 - 2.4G band: 3.20dBi, 5G band: 3.50dBi;

6.2. Radio 4x4: 4.21dBi;

6.3. Scan radio: 2.4G band: 3.70dBi, 5G band: 3.40dBi;

6.4. BLE antena: 3.2dBi;

6.5. Deverd incorporar Gateway ZigBee e BLE;

7. Interfaces:

7.1. Porta 100/1000/2500 Mbps auto-negotiation Ethernet port, RJ45 POE (Power
over Ethernet 802.3at);

8. Montagem:

8.1. Deverd ter suporte para montagem em parede para cada AP;

8.2. Deverd ter acessério de montagem em poste para cada AP;

9. Garantia e Suporte:

9.1. O equipamento deverd ser gerido por software. Para evitar laténcia de
comunicacdo, assim como pontos Unicos de falha, o equipamento deverd
ser completamente auténomo relativamente d camada de gestdo ou
controlador. Em caso de falha de servico da camada de gestdo/controlador
ou de quebra de comunicacdo entre o ponto de acesso e a camada de
gestdo/ controlador, deverd ser assegurado que o ponto de acesso
continuard a disponibilizar servico integral, incluindo autenticacdo, utilizando
as ligacdes WAN/ LAN. O equipamento deverd ser completamente
auténomo relativamente a eventuais camadas de gestdo ou controladores,
garantindo que ndo existird qualquer tipo de dependéncia relativamente ao
tradfego de producdo e servicos de acesso e autenticacdo, relativamente a
eventuais plataformas de gestdo ou controladores;

9.2. O equipamento deverd incluir tecnologia para se conectarem através do ar,
no caso de ndo haver possibilidade de se conectar o ponto de acesso
diretamente & LAN;

9.3. Deverd existir suporte com reposicdo de equipamento e suporte técnico 8x5
com acesso via web e e-mail, durante 3 anos;

9.4. Nos termos do 6.2.2 dos requisitos técnicos da Call 2 do Wifi4EU (WiFi4EU-2019-

1), cada equipamento deverd ter um ciclo de suporte superior a 5 anos.

10. Os equipamentos propostos deverdao ainda permitir as seguintes configuragoes:

10.1.

10.2.

SSID Unico comum “WiFI4EU”;

“Um clique para ligar” para todos os utilizadores: Captive Portal e sem senhas;
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10.3. Possibilidade de SSID adicional para uso interno;

10.4. Possibilidade de SSID adicional para ligagdes seguras a nivel local;

10.5. Possibilidade de SSID comum seguro adicional para acesso seguro e sem
descontinuidades para os utilizadores com um servico de autenticacdo &

escala da Unido Europeia para utilizadores;

Cldusula 5 - Requisitos de Qualidade do Servico

A solucdo proposta deverd assegurar a conectividade com a velocidade mais elevada
disponivel no mercado na zona em causa e, em qualquer coisa, a uma oferta que
disponibilize downloads de, pelo menos, 30 Mbps, para proporcionar ao utilizador um

acesso de elevada qualidade.

Clausula 6 - Obrigagdes relativas a encargos, publicidade e utilizagdo dos dados

1. A solucdo proposta deverd permitir disponibilizar o acesso dos utilizadores finais &
rede WiFI4EU de forma gratuita, isto é, que seja disponibilizado sem uma
remuneracdo correspondente quer através de pagamento direto quer de outros
fipos de compensacdo, nomeadamente que ndo haja publicidade comercial nem
reutilizacdo de dados pessoas para fins comerciais;

2. Asolucdo deverd ser isenta em relacdo a discriminacdes, ou seja, deverd fornecer
sem prejuizo das restricdes exigidas por forca do direito da Unido, ou do direito
nacional que cumpre o direito da Unido, sujeito & necessidade de garantir o bom
funcionamento da rede, em especial, & necessidade de assegurar uma reparticdo
equitativa dos picos de capacidade entre os utilizadores;

3. Deverd possibilitar o fratamento para fins estatisticos e analiticos a fim de promover,
monitorizar ou melhorar o funcionamento das redes. Para esse efeito, o
armazenamento ou fratamento de dados pessoais dever ser devidamente
anonimizando, em conformidade com a(s) declaracdo(des) de privacidade

especifica(s) relevantes.
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Clausula 7 - Apresentacgdo de relatérios

1. A empresa de instalacdo da rede Wi-Fi deverd fornecer uma lista completa ao
adjudicante, dos pontos de acesso instalados. Para cada ponto de acesso,
devem ser apresentadas as seguintes informagcdes obrigatérias:

1.1. Tipo de localizacdo (por ex.: escola, parque, pracay);

1.2. Nome da localizagcdo (por ex: recepcdo);

1.3. Geolocalizagcdo do ponto de acesso;

1.4. Tipo de equipamento: interior ou exterior;

1.5. Marca do equipamento;

1.6. Modelo do equipamento;

1.7. NUmero de série do equipamento;

1.8. Endereco de controlo de acesso ao meio (Media Access Control - MAC)

Clausula 8 - Requisitos da configuragcdo e ligagcdo da rede WIiFi4EU a solugdo de

monitorizagdo CE

1. Osequipamentos propostos na solucdo devem assegurar as obrigacdes estipuladas
na Cldausula 6 — Obrigacdes relativas a encargos, publicidade e utilizacdo dos
dados, e ainda devem assegurar que a rede WIFI4EU com o SSID WiFi4EU é uma
rede aberta, ou seja, que ndo existe qualquer fipo de informacdo de autenticacdo,
como por exemplo a utilizacdo de uma senha, para aceder & rede;

2. Depois do utilizador se ter ligado d rede, a rede WifidEU com SSID WiFi4EU apresenta
um Captive Portal HTTPS para autorizar o utilizador & Internet;

3. Salvo disposicdo na legislacdo nacional em conformidade com o direito da Unido,
a ligacdo a Internet através do SSID WIiFI4EU ndo exigird qualquer registo ou
autenticacdo no Captive Portal e serd completada com o botdo de "um clique
para ligar” no Captive Portal;

4. Asolucdo e de acordo com o 6.2 da Call 2 do Wifi4EU (WiFi4EU-2019-1), deverd:

4.1. Manter a(s) rede(s) WIFI4EU plenamente funcional(ais) por um periodo
de trés anos a contar da data da nofificacdo de confirmacdo da Agéncia;
4.2. Permitir reconfigurar a(s) rede(s) WiFi4EU a fim de as ligar & solucdo de

monitorizacdo e autenticacdo securizada do WiFi4EU.
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5. Asolucdo a apresentar deverd ainda cumprir os seguintes critérios:

5.1.

5.2.

5.2.1.

52.2.

5.2.3.

5.2.4.
5.2.5.

5.2.6.

5.2.7.

5.2.8.

O registo, a autenticacdo, a autorizacdo e a contagem de utilizadores
deverd estar em conformidade com a legislacdo nacional e da Unido

Europeia.
Requisitos para o Captive Portal no SSID WiFi4EU:

A rede WIFI4EU com o SSID WIiFi4EU deverd utilizar um Captive Portal HTTPS
para a interface com os utilizadores;

O Captive Portal deverd estabelecer um periodo para o reconhecimento
automdtico dos utilizadores anteriormente ligados, para que o Captive Portal
ndo seja mostrado novamente em cada religacdo. Este periodo deverd ser
reinicializado automaticamente todos os dias ds 00:00 horas ou, pelo menos,
ser configurado para um mdximo de 12 horas;

O nome de dominio associado ao Captive Portal HTTPS deverd ser cldssico
(ndo-IDN), composto por carateres de «an a «z», digitos de 0 a 9 e hifen (-);
ldentidade visual: o Captive Portal deverd incluir a identidade visual WiFi4EU;
O Captive Portal deverd incorporar um fragmento de cddigo de
rastreamento («tracking snippet») para a Agéncia poder monitorizar a rede
WiFi4EU & distancia;

As orientacdes para a instalacdo do cdédigo de rastreamento estdo
disponiveis em: https://ec.europa.eu/inea/en/connecting-europe-
facility/cef-telecom/wifideu. O fragmento de cddigo ndo recolherd
quaisquer dados pessoais. Servird para contar o nimero de utilizadores que
se ligam & rede WiFi4EU, carregar a identidade visual da WIFi4EU e verificar
se esta é visualizada corretamente;

O Captive Portal deverd conter uma declaracdo de exoneracdo de
responsabilidade informando claramente os utilizadores que a rede WiFi4EU
¢ uma rede publica aberta. A declaracdo de exoneracdo de
responsabilidade deverd igualmente incluir as recomendacdes de
precaucdo geralmente apresentadas quando do acesso a Internet através
de tais redes;

Equipamentos e tecnologia que permita a monitorizacdo e autenticacdo
securizada a nivel da Unido Europeia, que terd a possibilidade de evoluir

para uma arquitetura federada, por exemplo: Arquitetura de Radius.
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Clausula 9 - Requisitos gerais da plataforma (software) de gestao

1. Asolucdo proposta ao nivel de access points, deverd ser suportada por um software
e gestdo/controlador dos equipamentos de rede, que deverd ser instalada na
plataforma de virtualizacdo do Municipio ou na da CIMRL, cujo ambiente é o
VMWare;

2. Asolucdo e de acordo com o 6.2 da Call 2 do Wifi4EU (WiFi4EU-2019-1), deverd:
2.1. Manter a(s) rede(s) WIFi4EU plenamente funcional(ais) por um periodo

de trés anos a contar da data da notificagcdo de confirmacdo da Agéncia;
2.2. Permitir reconfigurar afs) rede(s) WiFi4EU a fim de as ligar & solucdo de
moniftorizacdo e autenticacdo securizada do WiFi4EU.

3. A plataforma de gestdo deverd ter os seguintes requisitos minimos:

3.1. Todos os que estdo estipulados no WiFi4EU-2019-1 (Call 2), ver Anexo 3 -
Promocdo da conectividade d Internet em comunidades locais: WiFi4EU-

2019-1, relativamente & acdo WiFi4EU;

3.2. Gestdo cenfralizada de todos os access points;

3.3. Possibilidade de configurar centralmente politicas e distribui-las de forma
automdtica para todos os equipamentos ligados & controladora de gestdo;

3.4. Possibilidade de gerir access points ligados fora da rede interna do Municipio,
como por exemplo acessos de internet de terceiros ou routers 4G, sem
qualguer diferenca perante os access points ligados através da rede interna.

3.5. Suportar até pelo menos 2000 dispositivos, sem adicdo de mais hardware;

3.6. Pretende-se que a solucdo possa assegurar politicas de alta disponibilidade,
pelo que deverd incluir todo o licenciamento com esse intuito;

3.7. Ao nivel de monitorizacdo, capacidade de visualizacdo em tempo real dos

dispositivos, clientes e alarmes de eventos;

3.8. Permitir tomar medidas diretamente a partir da monitorizacdo;
3.9. Disponibilizar API’'s abertas para o acesso a monitorizacdo, identidade e
configuracado;

3.10. Permitir gestdo automdtica de canais e de poténcias;

3.11.  Para os access points, garantir a observancia do cumprimento das limitacdes
em termos de poténcia e faixas de frequéncia das faixas de utilizagcdo livre
(ISM) de acordo com o QNAF (ANACOM). Deverdo ser apresentados os

certificados de conformidade EU;
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3.12.

3.13.
3.14.

3.15.

3.16.
3.17.
3.18.

3.19.
3.20.
3.21.

3.22.
3.23.

3.24.
3.25.

3.26.

3.27.
3.28.
3.29.
3.30.
3.31.

3.32.
3.33.
3.34.

Garantir a possibilidade de auto-registo de clientes para acesso aos servigcos
Wi-Fi;

Dispor de ajuda interativa passo a passo para efetuar configuracoes;
Suportar a atualizacdo automdtica de configuracdes e atualizacdes
automdaticas de firmware, dos dispositivos a propor na solucdo;

Infegrar os servicos de servidor RADIUS, proxy RADIUS, servidor DHCP
diretamente nos dispositivos;

Permitir uma visdo centralizada de todos os objetos de configuracdo;
Permitir a edicdo em massa das propriedades dos dispositivos;

Ter a capacidade de agendamento e automatizacdo de upgrades de
firmware;

Permitir a integracdo com Active Directory/LDAP;

Dispor de syslog e configuracdo de servidor SNMP;

Permitir a definicdo e idenfificacdo das aplicagcdes utilizadas pelos
clientes/utilizadores;

Permitir multiplos perfis de utilizador para cada SSID;

Disponibilizar ferramentas de analitica detalhada, incluindo em modo
grdéfico;

Permitir a definicdo do intervalo de tempo para a vista histdrica;
Disponibilizar relatérios e resumos interativos da rede com possibilidade de
exportacdo;

Disponibilizar no minimo, 6 meses de monitorizacdo histérica e dados de
relatérios;

Disponibilizar alarmes e listas de eventos histéricos e em tempo real;
Apresentar dados em tempo real para clientes ligados e utilizadores;
Permitir autenticacdo privada PSK e 802.x (RADIUS);

Permitir o login social (Google, Facebook, LinkedIN);

Permitir notificacdo por email para mudancas de status do access point, alta
utilizacdo de CPU e alta utilizacdo de memdria;

Garantir que os dados do cliente e da rede sdo privados e seguros;
Aprovisionamento automdtico de novos equipamentos (access ponts);

Em caso de falha de servico da camada de gestdo ou de quebra de
comunicacdo entre os pontos de acesso e a camada de gestdo, terd de
ficar assegurado que os APs confinuardo a disponibilizar servico integral,
incluindo autenticacdo, utilizando as ligacdes WAN locais de cada edificio

que eventualmente existam. Os APs terdo de ser completamente auténomos
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3.35.

3.36.
3.37.

3.38.
3.39.

3.40.

3.41.

3.42.
3.43.
3.44.

3.45.

relativamente a esta camada de gestdo, ndo podendo existir qualquer tipo
de dependéncia relativamente ao frdfego de producdo e servicos de
acesso e autenticacdo dos APs referidos, relativamente d plataforma de
gestdo/controladora;

Incluir tfecnologia de firewall aplicacional (Layer 7) que permita controlar a
entrada, saida e/ou acesso de, para, ou por aplicativo ou servico;

Conter um moédulo de helpdesk integrado;

Permitir realizar tarefas de froubleshooting, para resolucdo de problemas de
ligacdo drede;

A licenca de ligacdo do AP a plataforma de gestdo deverd ser perpétua;
Aceitar até  10.000 dispositivos na  mesma  plataforma de
gestdo/controladora, sem adicdo de hardware;

Plataforma de gestdo Unica que permita gerir os APs propostos e o switch;
Incluir solucdo de planeamento da projecdo de rddio, dimensionamento de
quantidade de APs e dreas de cobertura, com importacdo e exportacdo de
mapas e plantas;

Suporte para configuracdes e gestdo SD-WAN para routers;

Suporte para configuracdo e gestdo de switchs;

Capacidade de gestdo em “multi-tenancy”, suportando multiplas estruturas
virtuais diferentes na mesma consola;

Contemplar tecnologia de IPD (Sistemas de Deftecdo de Infrusdo) e

contemplar fecnologia de IPS (Sistema de Prevencdo de Intrusdo).

Clausula 10 - Requisitos software para integragcdo com WiFi4EU

1. Asolucdo deverd contemplar um mddulo de relatérios e analitica, cumprindo com

os requisitos de integracdo definidos na acdo WiFi4EU;

2. Suportar e implementar um Captive Portal com possibilidade de autenticacdo

através de redes sociais e disponibilizacdo e de estatisticas sobre essas

autenticacoes;

3. Permitir e implementar a criacdo de Layouts, funcionalidades da Landing Page

e restantes pdginas, em conformidade com as especificacdes do WiFI4EU,

incluindo:

3.1.

Acessibilidade — Deverd cumprir os requisitos minimos de acessibilidade do
WAI-A do W3C;
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3.3.

3.4.
3.5.

3.6.

3.6.1.
3.6.2.
3.6.3.
3.6.4.
3.6.5.
3.6.6.
3.7.

3.8.

3.9.
3.10.

Suporte a multi-idiomas;

Interface intuitivo e com o minimo de digitacdo para facilitar o acesso co
conteudo;

Deverd ser desenvolvido numa légica de mobile first e ser fully responsive;
Search engine optimization, incluindo, entre outros: Webmaster tools, com
integracdo com Google Analytics, ficheiro robots.txt, sitemaps.xml, title tags
por pdgina, meta description e palavra chaves, canonizacdo de url’s, ALT's
nas imagens e videos, preenchimento de headers, efc.;

Reporting analitico com as seguintes métricas, no minimo para a landing
page:

Sessoes;

Utilizadores;

Duracdo médica de sessdo;

Bounce rate;

% Novas sessoes;

Top 10 de pais por sessdo;

A programacdo deverd ser preferencialmente Open Souce/Free Sofware.

Deverd estar em conformidade com acdo WIFi4EU e com o Anexo 2 -
WiFi4Eu: Componente de aplicacdo da politica — Guia de Execucdo v1.1 -
Snippet installation guidelines (January 2020 update), como por exemplo,
deverd conter a “componente de aplicacdo da politica”, também
conhecida como "“fragmento” (snippet);

Utilizar o layout base disponibilizado no portal WiFi4EU;

Garantir o cumprimento de todas as disposicdes legais relativas a protecdo
de dados, incluindo a conformidade com o Regulamento Geral de Protecdo
de Dados.

Cldusula 11 - Requisitos de Passivos

Pretende-se o fornecimento e montagem dos equipamentos passivos de acordo com

as seguintes carateristicas:
1. Cabos UTP

1.1.

1.1.1.

Utilizacdo de passivos de categoria 6 ou superior, com as seguintes
carateristicas minimas:
Condutor 23AWG solid copper;
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1.1.2.
1.1.3.

1.1.4.
1.1.5.
1.1.6.

Isolamento PE;

Cabo 8 fios isolados formados por 4 pares. Os 4 pares deverdo ser
subsequentemente cableados juntos em tforno de uma carga de polietileno;
Revestimento Low Smoke Zero Halogen (LSZH);

Di@metro 5.9 £ (0.3mm);

Propriedades elétricas a 20°C: Nom. mutual capacitance <=5.6 nF/100m
@1KHz, Max. capacitance unbalance <=330 pF/100m, Nominal velocity of
propagation 65%, Max. delay skew 45 ns/100m, Max. conductor resistance
93.8Q/km (@ 20 °C), Max. conductor resistance unbalance <=5% (@ 20
°C), Min. insulation resistance 5000 MQ - m, operating voltage 300 V;
Intervalo de temperaturas: Operacdo -20°C a + 60°C, Instalacdo 0°C a
+50°C, Armazenamento -20°C a + 70°C;

Resisténcia minima durante a instalacdo: 110N;

Todo o cabo fornecido e utilizado na instalacdo deverd ser cabo de cobre,
ndo sendo pretendidas solucdes baseadas em aluminio banhado a cobre;
Fornecimento de toda a cablagem UTP e acessérios de acordo com os
anexos apresentados;

Todos os pontos de rede devem ser devidamente identificados através de
numeracdo presente no bastidor tanto nos painéis como nas tomadas de
rede instaladas.

As propostas que ndo cumpram as caracteristicas técnicas anteriores, sdo

alvo imediatamente de exclusdo.

Painéis UTP

2.1.

2.2.
2.3.

Painel modular universal de 1U de 19" para montagem de mddulos UTP;

Prateleira de cabos integrada para prender cabos usando abracadeiras;

Possibilidade de montar até 24 tomadas keystone ndo blindadas RJ45;

Conetores UTP

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.

Terminais de cravamento sem recurso a ferramentas especificas;
Retro compativel e standard;

Tampa com cdédigo de cores para facilitar a instalacdo;

Alivio de tensdo integral do cabo;

Compativel com todos os encaixes keystone;

Baixa acdo de forca de insercdo;

IP 68 com profundidade de dgua de até 1,5 m;

2484 — 001 Porto de Mds
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Cldusula 12 - Instalagcéo da Solucéo

4,

6.

Deverdo ser contemplados na proposta servicos de passagem de cablagem
estruturada em categoria 6, incluindo todos os materiais e mdo-de-obra para a
colocacdo dos pontos de rede referidos na presente Cldusula e na Cldusula 2 —
Locais objeto da aplicacdo da rede WI-FI no Municipio de Porto de M&s;

Toda a instalacdo de rede informdtica deverd ser certificada garantindo que no
final da mesma € entregue um relatério com os valores dos testes de cada ponto
de rede instalado, verificando o sucesso dos testes;

Qualqguer tipo de acessérios e/ou materidis necessdrios para garantir o correto
funcionamento dos equipamentos e/ou sistemas propostos, devem ser previstas e
incluidas pelo concorrente, tais como patch-cords, fichas, abracadeiras, parafusos,
fitas ou outros;

Instalacdo e fixacdo dos Access Poinfts:

4.1. Todos os equipamentos deverdo ser instalados nos pontos indicados pelo

adjudicatdrio no seu planeamento;

4.2. O planeamento da rede Wi-Fi, assim como a sua localizacdo dos APs deverd

ser incluido na proposta;

43. Os APs deverdo ser instalados em locais que ndo estejom faciimente

acessiveis ao publico, de forma a evitar o seu manuseamento;

4.4, Os APs deverdo serinstalados de forma a ndo interferirem com a estética dos

locais onde se enquadram, ficando ocultados, sempre que possivel.

Instalacdo de Access Point-exteriores:

5.1. A seguranca durante a execucdo do frabalho, considerando que se frata

de trabalhos em altura, com consequéncia de risco de queda em altura,
deverdo ser executados com apoio de plataforma elevatdria ou escadas
metdlicas, cujos trabalhadores que nela tenham acesso, estejam munidos

de arnés e promovam a sua ancoragem ¢ fachada do edificio;

52. Os trabalhadores envolvidos nos frabalhos deverdo possuir formagdo

especifica para trabalhos em altura;

5.3. Os manobradores/condutores da grua mével ou fixa, deverdo possuir

formacdo especifica do equipamento a que se encontra a manobrar e

consequentemente na movimentacdo/elevacdo de cargas.

Instalacdo de cablagem e caminho de cabos — Na instalacdo de cabos interiores

deverdo ser cumpridas as seguintes regras:
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6.1. A certificacdo dos pontos de rede deverd respeitar as normas do manual de

ITED v2, devendo, no entanto, serem descriminados os testes de circuito a

circuito, onde os resultados do teste de acordo com a norma que incluem a

seguinte informacado:
6.1.1. Esquema de ligacdo (568B);
6.1.2. Categoria da certificacdo (6);

6.1.3. Comprimento (em metros) de cada circuito;

6.1.4. Nos testes que falharam, deverdo indicar a razdo e se foram ou ndo

corrigidos com o respetivo teste;

6.1.5. Anumeracdo dos circuitos deverd ser acordo com a numeracdo jd existente

nos bastidores;

6.1.6. A execucdo de todos os trabalhos necessdrios & instalacdo da rede e aos

acabamentos que visem manter a estética dos espacos alvo dentro do

edificio, tal como se encontram antes do arranque da instalacdo;

6.1.7. Deverdo ser contemplados todos os materiais e acessérios assim como a

execucdo dos trabalhos ndo especificados que visem a boa execucdo da

instalacdo e o correto funcionamento posterior da infraestrutura;

6.1.8. O eqguipamento de testes deverd estar calibrado e apresentar o certificado

de calibracdo;

6.1.9. A instalacdo dos novos pontos de rede ndo pode de forma alguma ou

parcialmente danificar a infraestrutura de rede j& existente.

6.1.10. Os metros de cabo estimados e passivos de rede é considerando que

apenas & necessdrio um ponto de rede por AP. Caso as caracteristicas

técnicas do AP assim o exijam, deve o fornecedor fazer adequar as

quantidades de passivos necessdrias ao seu bom funcionamento.

7. Apds ainstalacdo o adjudicatdrio tem de apresentar um mapa completo de testes;

8. Para a cobertura Wi-Fi o adjudicatdrio tem de apresentar um mapa completo de

testes nomeadamente de testes de cobertura, testes de poténcia de sinal de

rececdo, testes de relacdo sinal — ruido (SNR), Frequéncia do canal de operacdo;

9. Deverd ser assegurado formacdo On-Job sobre todas as solucdes instaladas e

implementadas para passagem do Know-How;

10. Deverd ser entregue um relatério detalhado de implementacdo da solucdo global;

Cldusula 13 - Apresentagdo da proposta e critérios de avaliagGo

1. A proposta de preco, que deverd tomar a forma de valor unitdrio de cada um dos

itens, bem como o valor global, calculado com base nas quantidades indicadas;
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2. Para efeitos de andlise das propostas serdo consideradas os documentos
apresentados pelos concorrentes sem prejuizo do juri do procedimento solicitar
esclarecimentos nos termos do artigo 72.° do CCP;

3. O critério de avaliacdo serd o do preco mais baixo;

4. As propostas a apresentar, terdo de contemplar taxativamente a apresentacdo de
documentacdo inequivoca do cumprimento de todos os requisitos, sob pena de

exclusdo.

Clausula 14 - Penalidades contratuais

1. Pelo incumprimento de obrigacdes emergentes do Contrato, face ao prazo
estabelecido para a implementacdo da solucdo, o Municipio de Porto de Mds
exigird do adjudicatdrio o pagamento de uma pena pecunidria, a favor deste ou
a deduzir nas faturas e respetivos pagamentos, de montante resultante da
aplicabilidade da equacdo descrita no ponto seguinte;

2. No caso de incumprimento, expresso no ponto anterior, deverd ser aplicada uma

pena pecunidria calculada da seguinte forma:

VS (€) =VEx 1% xD
Em que:
V(€) — valor da sancdo, em euros;
VE - valor da encomenda, em euros;

D — nUmero de dias Uteis de incumprimento;

3. Em caso de resolucdo do contrato por incumprimento do adjudicatdrio, o
Municipio de Porto de Mds, pode exigir-lhe uma peca pecunidria de até 30% do
preco contratual;

4. Nadeterminacdo da gravidade do incumprimento, o Municipio de Porto de Mds
fem em conta nomeadamente, a duracdo da infracdo, a sua eventual
reiteracdo, o grau de culpa do fornecedor e as consequéncias do
incumprimento;

5. As penas pecunidrias previstas na presente cldusula ndo obstam a que o

Municipio de Porto de Mds exija uma indemnizacdo pelo dano excedente.
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